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摘  要 








Encryption Standard）和 RSA 这两种加密算法，分别利用对称密钥加密算法与非
对称加密算法的优点，采用 RSA 对 AES 的加密密钥进行加密及授权客户端 RSA
私钥对系统 RSA 公钥进行加密的方法，保护了存储于智能卡中的重要信息，保
障了智能卡不被非授权的阅读器进行非法读取。 
本论文首先介绍了 RFID 系统的基本工作原理，对 RFID 的编解码技术和信
息完整技术进行讨论，简要给出了当前流行的非接触式智能卡 Mifare 1 系列所支
持的国际标准；给出了整个 RFID 加密系统的硬件实现，包括智能卡、读写模块
和 SAM 加密模块的介绍；介绍了系统的软件设计，包括智能卡的操作流程及
MF RC500 的底层函数、LCD 驱动设计和 SAM 模块的接口程序设计；重点阐述
了 SAM 加密机制的实现以及系统的 FPGA 验证结果。 
通过 FPGA 的仿真结果可以得出本方案符合实际的加密要求。论文工作的创
新点主要体现在：利用 Mifare 1 智能卡自身的安全特性，配合嵌入式 SAM 模块
对智能卡所存储的数据的再加密，提高了整个 RFID 系统的安全特性，很好地解
决了 RFID 系统所面临的安全和隐私问题。 
 
















RFID (Radio Frequency Identification) technology is an automatic identification 
technology which is rising in 60’s and being more maturate in 90’s, it is a non-contact 
data acquisition and automatic recognition technology. Contract with other automatic 
identification technology, RFID has advantages of speed, stability, large storage space, 
and good security performance. With the promotion of "Golden Card Project", 
intelligent IC card will be widely used in all areas of the national economy, such as 
finance, telecommunications, medical, insurance and transportation etc. But   
because of the openness RFID communication, RFID application take a risk of being 
attacked, security and privacy issues become a constraint bottleneck to its further 
development. Based on the analysis of the RFID attacks and its countermeasures, a 
security mechanism which can enhance the smart card security performance is 
proposed. This mechanism combines AES (Advanced Encryption Standard) and RSA 
encryption algorithm, take the advantage of symmetric key encryption algorithm and 
non -symmetric encryption algorithm respectively, through encryption of AES keys by 
RSA and the RSA public key by authorized client’s RSA private key, protect the 
important information stored in the smart card, meanwile keep the smart card out of 
illegal read by unauthorized readers. 
Firstly, this paper introduces the basic working principle RFID system, discusses 
the RFID code technology and information integrity technology, introduces the 
current prevalent contactless smart card-Mifare 1 Series and its supported 
international standards; then put forward the entire RFID hardware implementation of 
encryption systems, including smart card, reader and SAM encryption module; 
Secondly, system software design, including the operation of the smart card processes 
and the MF RC500 substrate function, LCD driver design and SAM module interface 
program design; Lastly, focus on the realization of encryption mechanisms and 
system’s FPGA verification result. 
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mechanism meets the actual requirement. The innovations in this thesis are that: take 
advantage of Mifare 1 smart card’s own security feature, accompany with the 
re-encryption to the data stored on the smart card by embedded SAM module, this 
security mechanism enhances the entire RFID system security features, c a good 
solution to the RFID system security and privacy issues. 
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第一章  绪论 
1.1  本文的研究背景 







IFF(Identification Friend or Foe)[3]系统，1948 年，该系统的原理被美国海军的一
名军官 Harry Stockman 总结，并写出了一篇关于 RFID 的早期论文





传统的 IC 卡识别系统普遍存在存储能力小以及不能改写等问题，RFID 技术
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1.2  RFID 国内外发展现状 
RFID 技术具有广阔的市场前景，涉及诸多高科技领域，已经成为 IT 界的研
究热点。从 2003 年全球 大零售商沃尔玛宣布采用 RFID 电子标签[5]和美国国防







来，国家也在积极加快标准的制订，2006 年发布了《中国 RFID 技术政策白皮书》，
2007 年出台了《880/900MHZ 频段射频识别（RFID）技术应用规定（试行）》的
通知。中国 RFID 标准体系架构的研究工作基本完成，这对我国 RFID 产业的发
展必将起到极大的促进作用。 
伴随着 RFID 技术的发展，欧洲和美国在涉及经济的各个领域都有 RFID 应
用的先例。欧盟宣布从 1997 年开始生成的新车型必须具有基于 RFID 的防盗系
统[10]；德国世界杯期间，德国出台了一系列的安全措施，其中包括首次使用 RFID
门票[11]，RFID 门票的使用使得德国世界杯的安全性大大提高，并且将球迷们的
入场速度提升了三倍；在澳大利亚，Moraitis 公司和 IBM 公司进行合作使用 RFID
追踪 Moraitis 每天出货的西红柿的关于产地、包装日期、种类、质量和大小等方
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